PROCES DE SELECCIO DEL LLOC DE CAP D’UNITAT D’INFORMATICA
PROVA PRACTICA

DNI:
DATA:

SIGNATURA:

1. Desconnecti el mobil o qualsevol altre aparell digital o electronic. En cas contrari, la seva

prova podria ser anul-lada.

2. D'acord amb l'establert a I'apartat 3.1.3.B de les bases del procés de seleccio, la prova
practica consistira en realitzar dos suposits practics relacionat amb el temari i les funcions

propies del lloc de treball objecte de la convocatoria.
3. La durada maxima de tota la prova sera de 120 minuts.

4. El primer cas practic es puntuara entre 0 i 20 punts essent necessari obtindré un minim
de puntuacié de 10 punts per a la superacié d’aquest exercici i si no s’obté aquest minim

I'aspirant sera qualificat com a no apte i eliminat.

4. El segon cas practic es puntuara entre 0 i 20 punts essent necessari obtindré un minim
de puntuacié de 10 punts per a la superacié d’aquest exercici i si no s’obté aquest minim

I'aspirant sera qualificat com a no apte i eliminat.

5. Es valoraran els coneixements sobre el tema, la claredat i ’ordre d’idees, la precisio i
rigor en I'exposicio, la capacitat de sintesi i la qualitat de I'’exposicié escrita. Per aquest
motiu, els aspirants hauran d’exposar els dos casos practics al tribunal per un temps
maxim de 15 minuts i cada exposicié de cada cas practic es valorara segons el que es

determini en ’enunciat de cada cas.




CAS PRACTIC 1 (0 a 20 punts)

L’Ajuntament d’Amposta necessita implantar una nova seu electronica per millorar el
servei i ’experiéncia de la ciutadania en la seva relacié telematica:

1. Exposa quines son les funcionalitats i moduls que haura de disposar la nova seu
electronica i fes una breu explicacié en que consisteixen (5 punts)

Ordenances i reglaments que inclou les fiscals o d’altres tipus que inclou tota la normativa
municipal

Notificacions electroniques per la practica i accés a les notificacions conforme llei 39/2015
Tramits telematics per facilitar la sol-licitud i presentacié d’escrits conforme llei 39/2015

Exposicio Publica de documentacio electronica que la normativa d’aplicacié requereix la seva
publicacio.

Registre d’apoderaments per I'Ajuntament o per totes les administracions i que sigui
interoperable

Validador de documents per la validacié de copies de documents electronics

Carpeta ciutadana que permet la consulta de I'estat de la tramitacio dels expedients aixi com
altres consultes i gestions

Tauler electronic de publicacié d’edictes
Actes i acords d’organs col-legiats (ple i junta de govern) conforme llei 40/2015
Planejament urbanistic de publicacié de conformitat amb la normativa sectorial urbanistica

FUE per facilitar I'activitat econdmica conforme LLEI 18/2020, del 28 de desembre, de facilitacio
de l'activitat econdmica i DECRET 131/2022, de 5 de juliol, del Reglament de la Llei de
facilitacié de I'activitat economica.

Tributs, pagaments i calendari fiscal d’'acord a la llei reguladora d’hisendes locals
Perfil del contractant conforme LCSP
Registre de factures electroniques en format facturaE

Funcionalitats addicionals: gestio dies habils i inhabils de presentacio, sistemes d’identificacio
digital admesos, interrupcions de servei previstos, registre de publicacions, normativa
reguladora de la seu i de 'administracio electronica municipal, queixes i gestio incidéncies i
oficines de registre.

Donar 0,5 punts per funcionalitat indicada i ben descrita, fins a un maxim de 5 punts.



2. En la implantacié de la nova seu, quines integracions s’haura de preveure amb els
sistemes municipals interns i quines amb altres serveis d’altres administracions
publiques per un Ajuntament de la mida d’Amposta? Justifica la proposta (5 punts).

Integracions internes per un Ajuntament mitja com Amposta:
- Amb el sistema de registre electronic municipal
- Amb el sistema d’expedients municipal

- Amb la base de dades de persones corporativa municipal (inclou contribuents,
empadronament i altres persones interessades fisiques, juridiques o sense personalitat juridica)
que conté dades mestres de les persones

- Amb la base de dades de ciutat i carrers (carrerer) que conté dades mestre de les adreces
- Amb el gestor documental per la classificacié dels documents que entren

- Amb els sistemes municipals d’autenticacié (AD o SSO) o via certificats digitals del personal
municipal

Integracions externes: Amb solucions d’administracions supramunicipals com Consorci AOC
que podrien ser:

- Enotum per les notificacions electroniques

- Etauler per les publicacions al tauler electronic

- Efact per les factures electroniques i el seu punt Unic d’entrada

- PSCP pel perfil del contractant i licitacions

- Valid per la validacié de la identitat digital

- Representa per la consulta del registre d’apoderaments interoperable

- No aplica etram o algun altre tramitador d’altre administracio ja que I'’Ajuntament d’Amposta
per la seva mida hauria de tenir un sistema propi de tramits telematics dins la seu o0 almenys en
part.

Donar 0,5 punts per integracio correctament indicada, fins maxim 5 punts.

3. Com gestionaries a nivell de metodologia de projecte, quins departaments municipals
haurien de formar part justificant el motiu i quin seria el seu model de governan¢a en la
implantacié de la nova seu electronica amb I’empresa contractista. (5 punts)

A nivell de projecte es podria gestionar amb metodologia tipus PMI, waterfall o similar i a nivell
d’'implantacié per cada funcionalitat o modul utilitzar metodologia agil com SCRUM. Es a dir,
combinar metodologia tradicional de projectes a nivell macro per tenir una visio global i en detall
amb SCRUM per assolir la implantacié concreta i satisfactoria de cada funcionalitat. (valorar la
metodologia fins a 2 punts)

Els departaments principals i basics que haurien de participar serien:

- Secretaria/serveis juridics per la validacio juridica



- Intervencioé/Tresoreria per la part econdmica

- Oficina atencio ciutadana per la validacio i disseny dels tramits d’acord a I'atencié ciutadana i
una comunicacio clara

- Arxiu per la correcta gestié documental

- Organitzacio o qualitat per la simplificacié dels procediments

- Comunicacio pel disseny conforme a la identitat visual i I'estratégia comunicativa
- Informatica

| de forma sectorial amb cada departament quan s’hagi d’abordar els tramits telematics o
funcionalitats que li puguin afectar (p.e. amb urbanisme pel planejament i tramits urbanistics,
amb contractacio per exposicio publica de projectes i tramits de contractacié, .....)

(Valorar els departaments indicats fins a 1,5 punts)
A nivell de model de governanca caldria crear dos nivells:

- Primer nivell: creaci6 d’'un comité d’'impuls de 'administracié digital o similar presidit/da per
alcalde/ssa o el regidor/a competent en aquesta matéria, la geréncia o direccié general si n’hi
ha, el secretari/a, el interventor/a o tresorer/a, arxiver/a, cap d’organitzacio i qualitat, cap
d’'informatica, cap de comunicacié o cap de gabinet alcaldia i cap de I'oficina d’atencié ciutadana
que farien el seguiment estrategic i general de la seva implantacio, facilitarien els recursos
necessaris i afrontarien els riscos o inconvenients principals que es pugui trobar el projecte

- Segon nivell més operatiu: creacié d’una oficina técnica formada pels técnics designats pels
departaments principals i per 'empresa contractista i que aquesta ultima acompanyi als
departaments municipals no només des del punt de vista TIC siné també funcional amb
consultors d’administracié electronica, procediments i atencié ciutadana.

(Valorar el model de governanga fins a 1,5 punts)

4. Exposicio de les respostes del cas practic al tribunal maxim 15 minuts (fins a 5 punts)
Es valoraran els seglients aspectes en I'exposicio:

- Els coneixements sobre el tema (fins a 1 punt)

- La claredat i 'ordre d’'idees (fins a 1 punt)

- La precisio i rigor en I'exposicié (fins a 1 punt)

- La capacitat de sintesi (fins a 1 punt)

- La qualitat de I'exposicié (fins a 1 punt)



CAS PRACTIC 2 (0 a 20 punts)

L’Ajuntament d’Amposta vol també implantar un gestor d’expedients per millorar el
servei i poder integrar diversos sistemes de gestio, optimitzant processos de negoci amb

I'objectiu d’incrementar la qualitat dels serveis publics que ofereix a la ciutadania.

1. Indica funcionalitats, moduls i aplicacions que hauria de incloure un gestor
d’expedients actual centrat en I’administracio digital, interoperabilitat i gestié integral del

cicle de vida de I'expedient (5 punts)

Funcions Essencials:

Funcio Descripcio
Gestio del cicle de vida Creacio i classificacié automatica;

Assignacio de responsables; Seguiment
en temps real; Alertes de terminis;

Tragabilitat completa

Registre electronic Registre entrada/sortida; Integracio
EACAT; Registre unic; Validacio
automatica

Gestié documental i arxiu Integracié amb gestor documental,

Metadades automatiques; Versionat;
Custodia electronica; Formats
oberts/PDF-A

Signatura electronica Simple/avangada/qualificada; Circuits de
firma; Integracio idCAT/Cl@ve/TS@;
Validacié CSV/QR

Tramitacio electronica Plantilles; Workflows guiats; Tramitacio
automatica; Generacié de documents;

Integracié normativa

Notificacions electroniques Integraciéo DEHU; Enviament multicanal,

Control d’estats i proves

Portal ciutada Consulta d’expedients; Presentacié de

documents; Comunicacio; Pagaments



electronics

Interoperabilitat Padrd, tributs, comptabilitat, RRHH,
policia, cadastre; API oberta; Interop

Generalitat/Estat

Seguretat i permisos Rols; Control d’accessos; Auditoria;
RGPD i ENS
Analitica i quadres de comandament KPI; Colls d’ampolla; Informes

exportables; Productivitat per unitat

|A i automatitzacio Classificacio automatica; Omplert
intel-ligent; Extraccioé de dades;

Suggeriments; Assistents

Moduls habituals del gestor d’expedients municipal

1. Moduls transversals

Modul transversal Funcionalitats principals

Registre Assentaments d’entrada/sortida; registre

unic; integracié amb EACAT.

Gestié documental Repositori corporatiu; metadades;

versionat; arxiu definitiu; formats oberts.

Signatura i circuits de firma Signatura simple/avancada/qualificada;
circuits; integracié idCAT/Cl@ve/TS@.

Tramitacié administrativa Workflows; plantilles; resolucions;

automatitzacions.

Notificacions Integracio DEHU; enviament multicanal,

control de proves.

Interoperabilitat Integracio amb EACAT, Via Oberta,
DEHU; API oberta.

Portasignatures
2. Moduls orientats a procediments municipals

Ambit municipal Procediments coberts

Llicencies d’obres i activitats Obres majors/menors; activitats;



Urbanisme i planejament

Recursos humans

Contractacio publica

Subvencions i ajuts

Hisenda i padré
Policia i sancions
Medi ambient
Serveis socials

Participacié i transparéncia

. Aplicacions complementaries

Aplicacid

Gestor documental corporatiu

Arxiu electronic Unic

Gestio de tasques i calendaris

Portal de transparéncia

informes técnics.

Planejament; consultes urbanistiques;

cadastre.

Permisos; lliceéncies; contractacio;

expedients disciplinaris.

Licitacions; adjudicacions; perfil del

contractant.

Convocatories; sol-licituds; resolucions;

justificacions.

Taxes; impostos; padré; validacions.
Multes; propostes de sanci6; incidéncies.
Autoritzacions; inspeccions; residus.
Ajuts socials; intervencions; informes.

Processos participatius; accés a la

informacio.

Funcié

Repositori Unic; gestié de metadades i

custodia.

Conservacio i preservacio d’expedients

definitius.

Assignacio, seguiment i control de

terminis.

Publicacié d’informacid i dades obertes.

Integracio CRM ciutada Historic de relacié ciutadania-ajuntament;

tiquets.

Comunicacio interna i workflows Coordinacio entre unitats i automatitzacio

de processos.

Per cada item que indiqui i justifiqui correctament sera 0,25 punts.

2. Un sistema de gestié d’expedients s’ha d’integrar amb diferents aplicacions i serveis
municipals per completar la tramitacié i poder automatitzar de forma eficient els



processos de gestioé que suporta. Indica les principals integracions que caldria

contemplar amb els sistemes d’informacio corporatius, amb altres aplicacions verticals o

especifiques departaments que habitualment disposa un ajuntament de la mida

d’Amposta, aixi com sistemes externs interadministratius al propi Ajuntament (fins a 5

Tipus d’integracié necessaria

punts)

Ambit Sistema / Plataforma
Registre general /

1. Sistemes telematic — si no esta

corporatius integrat amb gestor

expedients

Gestor documental
corporatiu

IAM (LDAP / AD / Azure

AD)

Correu corporatiu

SIEM / Monitoratge

CRM ciutada

Bl / Quadres de
comandament

2. Arees funcionals o Padré d'habitants
verticals

Tributs i recaptacié

Comptabilitat i
pressupost

Recursos Humans

Contractacio
administrativa

Ingressos i taxes

Assentaments entrada/sortida;
interoperabilitat SIR; vincle de
documents; validacions.

Repositori Unic; metadades; versionat;
arxiu electronic unic; custodia.

SSO; rols i perfils; control d’accessos;
RGPD/ENS.

Enviament de notificacions internes;
alertes; registre de correu.

Exportacioé de logs; alertes técniques;
compliment ENS. Auditoria

Integracio d’historics i comunicacions.

PowerBI, Qlik, Tableau: consum de
dades i KPIs.

Consultes i validacions; integracio via
APl o serveis AOC.

Validacio d’estats tributaris;
autoliquidacions; plataformes de
pagament.

Tramesa de factures, obligacions,
despesa; integracio amb FACE/e-FACT.

Perfils i permisos; dades de personal;
permisos i expedients interns.

Perfil del contractant; Plataforma de
Contractacio; enviament automatic
d’expedients.

Calcul de taxes; passarel-les de
pagament; justificacié vinculada a



Ambit Sistema / Plataforma

Tipus d’integracié necessaria

Urbanisme / GIS

Policia Local
Cadastre

?;. Interadm!r?lstratlu i EACAT / AOC
interoperabilitat

Carpeta Ciutadana

Firma electronica
(idCAT, valid, Cl@ve,
HSM)

E-FACT / FACE

DEHU/eNOTUM

expedients.

Consultes GIS; informes urbanistics
automatics.

Tramitacié de sancions i expedients
d’incidéncies.
Referéncies cadastrals

Via Oberta (identitat, padro, cadastre,
ATC, ..)

Consulta d’expedients; aportacions;
notificacions; pagaments.

Signatura simple/avang¢ada/qualificada;
portafirmes; signatura biométrica
circuits configurables.

Recepcio i validacio de factures
electroniques; integraciéo amb
comptabilitat.

Enviament i recepcioé de notificacions;
control d’estats i proves.

Puntuar 0,25 per cada integracio correctament indicada i justificada.

3. Proposa I’escenari de desplegament amb la infraestructura necessaria per fer-ho.
Justifica el model de desplegament triat indicant quins serien els principals beneficis i

dificultats del model triat (fins a 5 punts)

Exemples de models de desplegament:

1. On-premise (CPD municipal o consorciat)

2. Cloud privat / governamental (p. ex. cloud del proveidor en CPD europeu o cloud

AOC/consorci, si s’escau)

3. Cloud public (Azure, AWS, GCP) — normalment com a SaaS del proveidor

4. Hibrid

Opcié A — On-premise al CPD de I’Ajuntament

Infraestructura tipica:



Servidors virtualitzats (VMware, Hyper-V, Proxmox...)
2 entorns minim: PRE/TEST i PRO.
Cluster de BD (PostgreSQL/Oracle/SQL Server) amb répliques.
Cabines d’emmagatzematge per a:
o Documents de I'expedient

o Backups

Avantatges:

Control total de:
o Dades
o Infraestructura
o Politiques de seguretat
Facilita complir ENS i RGPD amb criteris propis i auditories internes.

No depens tant de 'ample de banda extern per treballar (si la majoria de tramits sén
interns).

Pots reutilitzar infraestructura existent (cabines, servidors...).

Inconvenients:

Necessites equip técnic intern capag de:

o Administrar sistemes (SO, BD, servidors d’aplicacions).

o Gestionar backups, DRP, parxes de seguretat, monitoratge.
Escalat limitat: si el sistema creix, cal comprar hardware.
Més risc de:

o Configuracions antigues

o “Tecnoldgic debt” si no es manté al dia.

Més complexitat si vols teletreballar massivament o donar accés segur extern.

Recomanable quan:

Ajuntament amb CPD consolidat i equip d’IT fort i expert.
Cultura de “ho fem a casa” i alta sensibilitat de control de la dada.

Quan el gestor d’expedients té molta integraciéo amb sistemes interns antics dificilment
exposables al nuvol.



Opcié B — Cloud privat / CPD del proveidor (hosting dedicat)

Aqui el proveidor allotja I'aplicacié en el seu CPD (o cloud privat) perd dedicat per al teu
ajuntament o compartit només en part.

Infraestructura tipica:
e Servidors virtuals en CPD del proveidor (Europa).
e Entorns separats: DEV/TEST/PRO.
o BD i emmagatzematge gestionats pel proveidor.
o Connexi6 segura amb I'ajuntament:
o VPN site-to-site
o Tunneling segur per APls
Avantatges:
e Menys carrega per I'equip IT municipal:
o No cal gestionar sistemes en detall.
o Parxes, actualitzacions i monitoratge gestionats pel proveidor.
o Normalment el proveidor ja esta certificat (ISO 27001, ENS alt, etc.).
o Escalabilitat millor que on-prem: afegir recursos és més senzill.
e Sovint solucions més “preparades” per a altres ajuntaments (multiclient).
Inconvenients:
e Menys control directe sobre la infraestructura.
e Alta dependéncia del proveidor per:
o Disponibilitat
o Canvis d’arquitectura
e Laintegracié amb sistemes interns (padrg, tributs, GIS...) requereix:
o APIs exposades
o Canals segurs (VPN)
o Meés coordinacio técnica

e Sense un bon contracte de nivell de servei (SLA) i de reversibilitat, et pots encadenar al
proveidor.



Recomanable quan:
e Ajuntament amb equip IT limitat o que vol centrar-se en altres projectes.

e Quan el proveidor ja té experiéncia amb altres administracions i aporta molta solucié
claus en ma.

e Sino es vol créixer en CPD propi.

Opcié C — Cloud public (SaaS: Azure, AWS, GCP, etc.)

Es el cas on el gestor d’expedients es presta com a servei Saa$S, el proveidor I'executa en un
cloud public, perd la capa d’aplicacio és seva.

Infraestructura tipica:
e Arquitectura multicapa:
o Front web
o APl backend
o BD gestionada (RDS, Azure SQL, etc.)
o Emmagatzematge d’objectes (S3, Blob Storage) per documents.
e Normalment amb:
o Autoscaling
o Monitoratge avancat
o alta disponibilitat per disseny
Avantatges:
o Escalabilitat i alta disponibilitat molt bones.
e Actualitzacions continues i rapides (nova funcionalitat, seguretat).

e Menys gestio de sistemes per part de I'ajuntament (focus en funcio, no en
infraestructura).

Inconvenients:
e Dependéncia forta del proveidor i del cloud provider.
o Cal vigilar ubicacié de les dades (que siguin a la UE, clausules RGPD, ENS).
e Integracié amb sistemes interns pot ser més complexa:
o Exposar APIs / serveis

o Connectivitat segura



e Model de cost sovint per subscripcidé + us (documents, usuaris, etc.), s’ha de controlar.
Recomanable quan:

e Si el proveidor ofereix una solucié madura SaaS i ja usada per moltes AAPP.

e Quan IT de I'ajuntament vol simplificar al maxim I'operacio.

¢ Quan hi ha bona connectivitat i cultura d’Us de serveis al ntvol.

D.- Proposta hibrida

1. Gestor d’expedients en cloud privat o SaaS (Opcié B/C)
o Amb dades i CPD ala UE, ENS i RGPD garantits per contracte.
o Proveidor especialitzat en administracio publica.

2. Sistemes interns classics (padrg, tributs, comptabilitat) encara on-prem:
o Exposant APIs REST o serveis web cap al cloud.
o Comunicacié xifrada per VPN site-to-site.

3. Autenticacio i IAM centrats a I'ajuntament:
o AD/LDAP o Azure AD com a font d’identitat.
o SSO amb SAML o OIDC.

4. Documents a repositori d’arxiu corporatiu:

o Encara que el gestor estigui al cloud, els documents finals (arxiu) poden acabar
en un repositori d’arxiu electronic gestionat pel propi ajuntament o per una
plataforma de pais (p. ex. AOC).

Recomanable:
o Redueixes carrega técnica interna perd no perds el control sobre dades, identitat i arxiu.
o Evites haver d’escalar massa el CPD municipal.
o Aprofites capacitats cloud (seguretat, disponibilitat, escalat)

Es valorara segons el model triat i la coheréncia de la proposta en quant a la infraestructura que
la forma, els avantatges, inconvenients i recomanacions que aporta.

4. Exposicio de les respostes del cas practic al tribunal maxim 15 minuts (fins a 5 punts)
Es valoraran els seglients aspectes en I'exposicio:
- Els coneixements sobre el tema (fins a 1 punt)

- La claredat i 'ordre d’'idees (fins a 1 punt)



- La precisio i rigor en I'exposicié (fins a 1 punt)
- La capacitat de sintesi (fins a 1 punt)

- La qualitat de I'exposicio (fins a 1 punt)



